Berufliches Schulzentrum

NUTZUNGSORDNUNG E E
ZUR NUTZUNG DER IT-INFRASTRUKTUR

Kitzingen-Ochsenfurt

Fur die Benutzung schulischer EDV-Einrichtungen durch Schilerinnen und Schiler gibt sich unsere Schule
in Anlehnung an die geltenden gesetzlichen Bestimmungen eine Nutzungsordnung.

Nach der folgenden Kurzzusammenfassung finden Sie diese im Detail ab Seite 2.

1. Sorgsamer Umgang

Jede Nutzerin/jeder Nutzer muss mit den Computern, Bildschirmen, Druckern, Scannern etc. sorgsam umgehen. Probleme und Sché-
den sind unverziglich zu melden. Veranderungen am Computersystem sind nicht erlaubt. Bei fahrlassigen und vorsatzlichen Beschadi-
gungen hat der Verursacher den Schaden zu ersetzen.

2. Passworter

Jede Benutzerin/jeder Benutzer darf sich nur mit dem eigenen Nutzernamen in das Netzwerk anmelden. Das Passwort muss geheim
gehalten und gegebenenfalls gedndert werden. Zur eigenen Sicherheit muss sich jeder bei Verlassen des Arbeitsplatzes vom System
abmelden. Der Benutzer kann verantwortlich gemacht werden, wenn das eigene Passwort &ffentlich einsehbar ist und missbrauchlich
verwendet wird.

3. Einsatz der Ausstattung vorwiegend fiir schulische Zwecke

Die EDV-Ausstattung soll grundsatzlich fir schulische Zwecke genutzt werden. Im Rahmen der Internetnutzung durfen im Namen der
Schule weder Vertragsverhaltnisse eingegangen noch kostenpflichtige Online-Dienste abgerufen werden.

4. Verbotene Nutzungen

Es dirfen keine jugendgefahrdenden, sittenwidrigen, sexuell anstdRigen und strafbaren Inhalte, z. B. pornographischer, gewaltverherrli-
chender, volksverhetzender oder verfassungsfeindlicher Art aufgerufen, ins Netz gestellt oder versendet werden. Falls versehentlich
derartige Inhalte aufgerufen werden, ist die Anwendung sofort zu schlie3en.

Andere Personen dirfen durch die von den Schilern erstellten Inhalte nicht beleidigt werden.

5. Beachtung von Rechten Dritter

Die Verdéffentlichung von Fotos ist nur gestattet, wenn die betroffenen Personen bzw. bei Minderjahrigen deren Erziehungsberec htigte
ihr Einversténdnis erklart haben. Personliche Daten von Schilern und Lehrkréften (z. B. Namen) dirfen nur mit der vorherigen Zustim-
mung des Betroffenen verwendet werden. Fir fremde Inhalte ist das Urheberrecht zu beachten, d. h. fremde Texte, Logos, Bilder, Kar-
ten etc. dirfen nicht ohne ausdriickliche, schriftiche Genehmigung des Urhebers/der Urheberin auf eigenen Internetseiten verwendet
werden.

6. Verantwortlichkeit

Grundsétzlich ist jede Schulerin/jeder Schuler fur die von ihr/ihm erstellten Inhalte zivilrechtlich und straf- rechtlich verantwortlich und
kann entsprechend in Anspruch genommen werden. Die Schule ist nicht fir Angebote und Inhalte Dritter verantwortlich, die tber das
Internet abgerufen werden kdnnen.

7. Datenschutz und Daten

Lehrer haben grundsétzlich die Mdglichkeit und sind aufgrund ihrer Aufsichtspflicht auch im Einzelfall dazu angehalten, die von Schile-
rinnen und Schilern erstellten Daten, Verzeichnisse und die besuchten Webseiten zu kontrollieren. Sie kdnnen alle Aktivitdten am
Rechner beobachten und eingreifen.
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Nutzungsordnung zur Nutzung der IT-Infrastruktur und
des Internetzugangs an Schulen

I.  Allgemeines und Geltungsbereich

Die Berufsschule Kitzingen-Ochsenfurt gibt sich fir die Nutzung
der schulischen IT-Infrastruktur und des schulischen Internetzu-
gangs sowie fir die Nutzung von im Verantwortungsbereich der
Schule stehenden Cloudangeboten (einschlief3lich digitaler
Kommunikations- und Kollaborationswerkzeuge) folgende Nut-
zungsordnung. Sie gilt fir Schilerinnen und Schiiler, Lehrkrafte
und sonstiges an der Schule tatiges Personal.

Teil A der Nutzungsordnung trifft allgemeine Vorschriften fur alle
Nutzerinnen und Nutzer, Teil B sieht besondere Vorschriften fur
Schilerinnen und Schiiler vor und Teil C enthélt besondere Vor-
schriften, die nur fur Lehrkrafte und sonstiges an der Schule ta-
tiges Personal gelten.

Il. Regeln fir jede Nutzung
1. Allgemeine Regeln

Die schulische IT-Infrastruktur darf nur verantwortungsvoll und
rechtmafRig genutzt werden. Insbesondere sind die Vorgaben
des Urheberrechts und die gesetzlichen Anforderungen an Da-
tenschutz und Datensicherheit zu beachten.

Personliche Zugangsdaten missen geheim gehalten werden.
Die Verwendung von starken, d. h. sicheren Passwortern wird
empfohlen. Detaillierte Empfehlungen zu Lange und Komplexi-
tat von Passwdrtern finden sich auf der Homepage des Bundes-
amts flr Sicherheit in der Informationstechnik (BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind,
muss das entsprechende Passwort gedndert werden. Das Ar-
beiten unter fremden Zugangsdaten sowie die Weitergabe des
Passworts an Dritte ist verboten.

Bei der Konfiguration sind weitere Sicherheitsvorkehrungen wie
z. B. Verzégerungen, IP-Sperren im erforderlichen Umfang zu
berucksichtigen.

Es durfen keine Versuche unternommen werden, technische Si-
cherheitsvorkehrungen wie Webfilter oder Passwortschutz zu
umgehen.

Auffalligkeiten, die die Datensicherheit betreffen, mussen an
Christian Balling (datenschutz@bsz-kt-och.de) gemeldet wer-
den. Dies betrifft insbesondere 6ffentlich gewordene Passwor-
ter oder falsche Zugangsberechtigungen.

2. Eingriffe in die Hard- und Softwareinstallation

Der unerlaubte Eingriff in die Hard- und Softwareinstallation und
-konfiguration ist verboten. Dies gilt nicht, wenn Veranderungen
auf Anordnung der Systembetreuerin oder des Systembetreu-
ers durchgefuhrt werden oder wenn temporére Veranderungen
im Rahmen des Unterrichts explizit vorgesehen sind.

3. Anmeldung an den schulischen Endgeraten im Unter-
richtsnetz

Zur Nutzung der von der Schule zur Verfligung gestellten IT-
Infrastruktur und Dienste (z. B. Zugriff auf personliches Netz-
laufwerk) ist eine individuelle Anmeldung mit Benutzernamen
und Passwort erforderlich.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und
Nutzer abzumelden.

4. Anmeldung im Verwaltungsnetz

Im Verwaltungsnetz werden besonders schiitzenswerte Daten
verarbeitet. Daher ist eine benutzerspezifische Authentifizie-
rung notwendig (z. B. Benutzername und Passwort).

Die Berechtigungen werden nach MaRgabe von Aufgaben und
Erfullung schulischer Zwecke verteilt.

5. Protokollierung der Aktivitaten im Schulnetz

Es findet keine regelmé&Rige Protokollierung der Aktivitaten der
Schilerinnen und Schiler sowie der Lehrkréafte und des sonsti-
gen an der Schule tatigen Personals innerhalb des Schulnetzes
statt. Es ist der Systembetreuung in Absprache mit der Schul-
leitung dennoch aus begriindetem Anlass gestattet, voriiberge-
hend eine Protokollierung zu technischen Zwecken durchzufiih-
ren, z. B. zur Erkennung von Bandbreitenengpassen, der Uber-
prifung der Funktionsfahigkeit des Schulnetzes oder der Si-
cherheitsanalyse der schulischen IT-Infrastruktur, vgl. Art. 6
Abs. 1 S.1 lit. e) DSGVO i. V. m. Art. 85 Bayerisches Gesetz
Uber das Erziehungs- und Unterrichtswesen (BayEUG).

Die dadurch erzeugten Daten werden nach Abschluss der Ana-
lysen unwiderruflich geléscht.

6. Speicherplatz innerhalb der schulischen IT-Infrastruk-
tur

Beim Zugriff auf den Nutzerinnen und Nutzern von der Schule
zur Verfligung gestellte personliche Speicherplatz innerhalb der
schulischen IT-Infrastruktur ist eine Authentifizierung notwen-
dig.

Die Schule fertigt von diesem persénlichen Verzeichnis keine
Sicherheitskopien (Backup) an.

Die Schule bietet zudem eine schul-, klassen- oder kursspezifi-
sche Austauschverzeichnisstruktur unter MNS Pro an, auf dem
jede Schulerin und jeder Schuler sowie jede Lehrkraft oder
sonstiges an der Schule tatiges Personal ohne Authentifizierung
Dateien bereitstellen kann. Dieses Austauschverzeichnis dient
dem schnellen Dateiaustausch wahrend des Unterrichts. Schit-
zenswerte (z. B. personenbeziehbare Daten) muissen hinrei-
chend vor Fremdzugriff geschitzt werden (z. B. Passwort-
schutz). Die Inhalte dieses Verzeichnisses werden am Schul-
jahresende geldscht.

7. Private Nutzung der schulischen IT-Infrastruktur

Schilerinnen und Schillern sowie den Lehrkréaften und sonsti-
gem an der Schule tétigen Personal ist es gestattet, die schuli-
sche IT-Infrastruktur und insbesondere Microsoft 365 auf3erhalb
des Unterrichts und anderen Lernzeiten zu privaten Zwecken zu
nutzen, z. B. zum Abruf von privaten Nachrichten oder zur pri-
vaten Recherche auf Webseiten. Nicht erlaubt ist es, tber den
schulischen Internetzugang grofRere Downloads fur private
Zwecke durchzufihren. Ein Anspruch auf Privatnutzung besteht
nicht. Bei Missachtung der Nutzungsordnung oder anderweiti-
gem Fehlverhalten kann das Recht auf Privatnutzung entzogen
werden.

Jede Nutzerin bzw. jeder Nutzer ist selbst dafur verantwortlich,
dass keine privaten Daten auf schulischen Endgeraten zuriick-
bleiben.

8. Verbotene Nutzungen

Die rechtlichen Bestimmungen — insbesondere des Strafrechts,
des Urheberrechts, des Datenschutzrechts und des Jugend-
schutzrechts — sind zu beachten. Es ist insbesondere verboten,



pornographische, gewaltverherrlichende oder rassistische In-
halte aufzurufen, zu speichern oder zu versenden. Werden sol-
che Inhalte versehentlich aufgerufen, ist beim Aufruf durch
Schilerinnen und Schuler der Aufsicht fuhrenden Person um-
gehend Mitteilung zu machen und anschlieBend die Anwen-
dung unverziglich zu schlieRen.

9. Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu be-
achten, um einen stoérungsfreien Unterricht sicherzustellen. Ins-
besondere beim Einsatz eines digitalen Kommunikationswerk-
zeugs sind geeignete Vorkehrungen gegen ein Mithéren und die
Einsichtnahme durch Unbefugte in Video- oder Telefonkonfe-
renz, Chat oder E-Mail zu treffen, vgl. die vom Staatsministe-
rium fur Unterricht und Kultus (Staatsministerium) zur Verfi-
gung gestellten Hinweise, abrufbar unter www.km.bay-
ern.de/schule- digital/datensicherheit-an-schulen.html.

Zum Schutz der Personlichkeitsrechte anderer Nutzerinnen und
Nutzer ist zu gewahrleisten, dass die Teilnahme oder Einsicht-
nahme unbefugter Dritter ausgeschlossen ist. Fur die Anwesen-
heit von Erziehungsberechtigten, der Schulbegleitung, von Aus-
bilderinnen und Ausbildern, Kolleginnen und Kollegen oder
sonstigen Personen in Videokonferenzen gilt: Soweit diese
nicht zur Unterstltzung aus technischen, medizinischen oder
vergleichbaren Griinden bendétigt werden und auch sonstige
Gegebenheiten ihre Anwesenheit nicht zwingend erfordern (z.
B. kein separater Raum fur den Distanzunterricht, Aufsichts-
pflicht), ist ihre Beteiligung nicht zuléassig.

10. Nutzung der schulischen IT-Infrastruktur und des
schulischen Internetzugangs mit privaten Endgeraten

Die Nutzung der schulischen IT-Infrastruktur und des schuli-
schen Internetzugangs mit privaten Endgeraten ist gestattet.

Ill. Nutzungsbedingungen fir den Internetzugang tber
das schulische WLAN

Die folgenden Ausfiihrungen gelten sinngemafd — soweit an-
wendbar — auch fiir Konstellationen, in denen sich die Nutzerin-
nen und Nutzer Uber LAN mit dem Netz verbinden.

1. Gestattung zur Nutzung des kabellosen Internetzu-
gangs (WLAN)

Die Schule stellt einen kabellosen Internetzugang (WLAN) zur
Verfligung. Sie bietet der jeweiligen Nutzerin bzw. dem jeweili-
gen Nutzer fur die Dauer des Aufenthaltes die Mdglichkeit einer
Mitbenutzung des Internetzugangs der Schule tGber WLAN.
Dies gilt grundsétzlich unabh&ngig davon, ob der Zugriff Uber
schulische oder private Geréate erfolgt.

Die Nutzerin bzw. der Nutzer ist nicht berechtigt, Dritten die Nut-
zung dieses WLANSs zu gestatten. Die zur Verfugung gestellite
Bandbreite ist begrenzt. Es besteht kein Anspruch auf tatséch-
liche Verfugbarkeit, Geeignetheit und Zuverlassigkeit des Inter-
netzugangs.

Die Schule ist aus gegebenem Anlass jederzeit berechtigt, den
Zugang der Nutzerin bzw. des Nutzers teil- oder zeitweise zu
beschranken oder sie bzw. ihn von einer weiteren Nutzung ganz
auszuschlieRen.

2. Zugang zum schulischen WLAN

Die Anmeldung am WLAN erfolgt tiber persdnliche Zugangsda-
ten, die der Nutzerin bzw. dem Nutzer von der Schule zur Ver-
fugung gestellt werden (Zugangssicherung). Diese Zugangsda-
ten dirfen nicht an Dritte weitergegeben werden und sind ge-
heim zu halten. Die Schule kann diese Zugangsdaten jederzeit
andern bzw. in ihrer Gultigkeit zeitlich beschrénken. Bei Ungil-
tigkeit der Zugangsdaten kdnnen neue Zugangsdaten angefor-
dert werden. Die Zugangsdaten erstrecken sich auf das Internet
und auf die von der Schule fur die Nutzerin bzw. den Nutzer zur
Verfligung gestellten Ressourcen

(z. B. personlicher Speicherplatz im Schulnetz).
3. Haftungsbeschrankung

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr
und auf eigenes Risiko der Nutzerin bzw. des Nutzers. Fur
Schéaden an privaten Endgeraten oder Daten der Nutzerin bzw.
des Nutzers, die durch die Nutzung des WLANSs entstehen,
Ubernimmt die Schule keine Haftung, es sei denn, die Schaden
wurden von der Schule vorsatzlich oder grob fahrlassig verur-
sacht.

Der unter Nutzung des schulischen WLANSs hergestellte Daten-
verkehr verwendet eine Verschlisselung nach dem aktuellen
Sicherheitsstandard, so dass die missbrauchliche Nutzung Drit-
ter so gut wie ausgeschlossen ist und die Daten nicht durch
Dritte eingesehen werden kdnnen. Die Schule stellt bei der Nut-
zung des schulischen Internetzugangs Uber private Endgerate
keine zentralen Sicherheitsinstanzen (z. B. Virenschutz o. &.)
zur Verfligung.

4. Verantwortlichkeit der Nutzerin bzw. des Nutzers

Fur die tber das schulische WLAN ubermittelten Daten sowie
die dartber in Anspruch genommenen Dienstleistungen und ge-
tatigten Rechtsgeschéfte ist die Nutzerin bzw. der Nutzer alleine
verantwortlich und hat etwaige daraus resultierende Kosten zu
tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung des
schulischen WLANs geltendes Recht einzuhalten. Insbeson-
dere ist die Nutzerin bzw. der Nutzer dazu verpflichtet,

- keine urheberrechtlich geschitzten Werke widerrechtlich zu
vervielfaltigen, zu verbreiten oder 6ffentlich zugéanglich zu
machen; dies gilt insbesondere im Zusammenhang mit der
Nutzung von Streamingdiensten, dem Up- und Download
bei Filesharing-Programmen oder &hnlichen Angeboten;

- keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu
verbreiten;

- geltende Jugend- und Datenschutzvorschriften zu beach-
ten;

- keine herabwiirdigenden, verleumderischen oder bedro-
henden Inhalte zu versenden oder zu verbreiten
(.Netiquette®);

- das WLAN nicht zur Versendung von Spam oder Formen
unzulassiger Werbung oder Schad- Software zu nutzen.

5. Freistellung des Betreibers von Anspriichen Dritter

Die Nutzerin bzw. der Nutzer stellt den Bereitsteller des Inter-
netzugangs von samtlichen Schaden und Ansprichen Dritter
frei, die auf eine rechtswidrige Verwendung des schulischen
WLANS durch die Nutzerin bzw. den Nutzer oder auf einen Ver-
stol? gegen die vorliegende Nutzungsordnung zuriickzufuhren
sind. Diese Freistellung erstreckt sich auch auf die mit der Inan-
spruchnahme bzw. deren Abwehr zusammenhéngenden Kos-
ten und Aufwendungen.

6. Protokollierung

Bei der Nutzung des schulischen Internetzugangs wird aus
technischen Griinden die IP-Adresse des benutzten Endgeréts
erfasst. Die Aktivitaten der einzelnen Nutzerinnen und Nutzer
bei Nutzung des schulischen Internetzugangs werden grund-
satzlich protokolliert. Es ist der Systembetreuung in Absprache
mit der Schulleitung bzw. dem Schulaufwandstrager aus be-
grindetem Anlass gestattet, voribergehend eine Auswertung
der Protokollierungsdaten z. B. zu technischen Zwecken durch-
zufuhren.

IV. Verantwortungsbereiche

Die Verantwortungsbereiche der einzelnen Gruppe der Schul-
gemeinschaft bei der Nutzung der IT-Infrastruktur der Schule



und des Internetzugangs und die entsprechenden Rechte,
Pflichten und Aufgaben sind wie folgt geregelt:

1. Verantwortungsbereich der Schulleitung

Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu
erlassen. Sie hat die Systembetreuung, den Betreuer oder die
Betreuerin des Internetauftritts der Schule, die Lehrkréafte sowie
weitere Aufsicht fihrende Personen, sonstiges an der Schule
tatiges Personal sowie die Schiilerinnen und Schiler Gber die
Geltung der Nutzungsordnung und deren Inhalt zu informieren.
Insbesondere hat sie dafiir zu sorgen, dass die Nutzungsord-
nung an dem Ort, an dem Bekanntmachungen der Schule tbli-
cherweise erfolgen, angebracht bzw. abgelegt wird. Die Schul-
leitung hat die Einhaltung der Nutzungsordnung zumindest
stichprobenartig zu Uberpriifen. Die Schulleitung ist ferner daftr
verantwortlich, dass bei einer Nutzung der schulischen IT-Infra-
struktur und des Internetzugangs eine ausreichende Aufsicht si-
chergestellt ist. Sie hat die dafir erforderlichen organisatori-
schen MaBnahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der
Schule hat die Schulleitung, unterstitzt durch die zusténdige
Datenschutzbeauftragte bzw. den zustandigen Datenschutzbe-
auftragten, die Einhaltung der datenschutzrechtlichen Bestim-
mungen durch geeignete technische und organisatorische MaR3-
nahmen sicherzustellen.

2. Verantwortungsbereich der Systembetreuung

Die Systembetreuerin bzw. der Systembetreuer beréat die Schul-
leitung zusammen mit der bzw. dem Datenschutzbeauftragten
bei der konkreten Gestaltung und Nutzung der schulischen IT-
Infrastruktur und des Internetzugangs sowie der Abstimmung
mit dem zustandigen Schulaufwandstrager. Die Systembetreu-
erin bzw. der Systembetreuer regelt und Uberpruft die Umset-
zung folgender Aufgaben:

- Nutzung der schulischen IT-Infrastruktur und des schuli-
schen Internetzugangs/WLANSs (Zugang mit oder ohne indi-
viduelle Authentifizierung, klassenbezogener Zugang),

- Nutzung privater Endgerate und externer Speichermedien
im Schulnetz,

- angemessene technische Sicherheitsvorkehrungen zur Ab-
sicherung des Schulnetzes, der schulischen Endgerate und
des Internetiibergangs (wie etwa Firewall-Regeln, Webfil-
ter, ggf. Protokollierung).

In Abstimmung mit dem Schulaufwandstrager kénnen die Auf-
gabenbereiche vollstandig oder teilweise auch auf den Schul-
aufwandstrager bzw. einen von diesem beauftragten Dienstleis-
ter Ubertragen werden.

Hinsichtlich weiterfuhrender Regelungen wird auf die Bekannt-
machung ,Systembetreuung an Schulen® des Staatsministeri-
ums verwiesen.

3. Verantwortungsbereich des Betreuers oder der Be-
treuerin des Internetauftritts der Schule

Der Betreuer oder die Betreuerin des Internetauftritts der Schule
hat in Abstimmung mit der Schulleitung und gegebenenfalls wei-
teren Vertretern der Schulgemeinschaft Uber die Gestaltung
und den Inhalt des schulischen Webauftritts zu entscheiden und
regelt und Uberprift die Umsetzung folgender Aufgaben:

- Auswahl eines geeigneten Webhosters in Abstimmung mit
dem Schulaufwandstrager,

- Vergabe von Berechtigungen zur Veroffentlichung auf der
schulischen Webseite,

- Uberpriifung der datenschutzrechtlichen Vorgaben, insbe-
sondere bei der Veroffentlichung personlicher Daten und
Fotos in Zusammenarbeit mit der bzw. dem ortlichen Daten-
schutzbeauftragten,

- RegelmaRige Uberpriifung der Inhalte des schulischen In-
ternetauftritts,

- Ergreifen von angemessenen sicherheitstechnischen MaR-
nahmen, um den Webauftritt vor Angriffen Dritter zu schiit-
zen, vgl. hierzu die Ausfiihrungen des Bayerischen Landes-
amts fur Datenschutzaufsicht  (https://www.lda.bay-
ern.de/media/checkliste/baylda_checkliste_tom.pdf).

Die Gesamtverantwortung fur den Internetauftritt der Schule
tragt die Schulleitung.

4. Verantwortungsbereich der Lehrkré&fte sowie des
sonstigen an der Schule tatigen Personals

Die Lehrkréafte sowie sonstiges an der Schule tatiges Personal
sind wahrend des Prasenzunterrichts fir die Aufsicht Gber die
Schilerinnen und Schiler bei der Nutzung der schulischen IT-
Infrastruktur und des schulischen Internetzugangs im Unterricht
und zu schulischen Zwecken auf3erhalb des Unterrichts verant-
wortlich.

Auch bei der Durchfiihrung von Distanzunterricht hat die Lehr-
kraft — soweit moglich — auf die Einhaltung der Nutzungsord-
nung zu achten. Die Aufsichtspflicht wéhrend der Teilnahme am
Distanzunterricht verbleibt jedoch bei den Erziehungsberechtig-
ten (vgl. 8 22 Abs. 3 Satz 3 BaySchO).

5. Verantwortungsbereich der Aufsicht fuhrenden Perso-
nen

Die Aufsicht fihrenden Personen haben auf die Einhaltung der
Nutzungsordnungen durch die Schilerinnen und Schiiler hinzu-
wirken.

6. Verantwortungsbereich der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben die schulische IT-Infrastruk-
tur und den Internetzugang verantwortungsbewusst zu nutzen.
Sie sind zu einem sorgsamen Umgang und der Wahrung der im
Verkehr erforderlichen Sorgfalt verpflichtet. Sie durfen bei der
Nutzung der schulischen IT-Infrastruktur und des Internetzu-
gangs nicht gegen geltende rechtliche Vorgaben verstoRen.

Nutzerinnen und Nutzer, die unbefugt Software von den schuli-
schen Endgeraten oder aus dem Netz kopieren oder verbotene
Inhalte nutzen, kdnnen strafrechtlich sowie zivilrechtlich belangt
werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen ne-
ben dem Entzug der Nutzungsberechtigung Erziehungs- und
Ordnungsmaflinahmen (Schilerinnen und Schiler) bzw. dienst-
und arbeitsrechtliche Konsequenzen (Lehrkréfte und sonstiges
an der Schule tatiges Personal) zur Folge haben.

I.  Schutz der schulischen IT-Infrastruktur und des schu-
lischen Internetzugangs

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Soft-
ware) und des Internetzugangs durch Schulerinnen und Schuler
ist an die schulischen Vorgaben gebunden. Dies umfasst insbe-
sondere die Pflicht, schulische Gerate sorgfaltig zu behandeln,
vor Beschadigungen zu schiitzen und — sofern erforderlich — fur
einen sicheren Transport insbesondere mobiler Endgeréate zu
sorgen.

Stérungen oder Schaden sind unverziglich der Aufsicht fuhren-
den Person oder dem Systembetreuer zu melden. Wer schuld-
haft Schaden verursacht, hat diese entsprechend den allgemei-
nen schadensersatzrechtlichen Bestimmungen des BGB zu er-
setzen.



Il.  Nutzung der schulischen IT-Infrastruktur und des
schulischen Internetzugangs zu schulischen Zwecken
aulerhalb des Unterrichts

Die Nutzung der schulischen IT-Infrastruktur und des Internet-
zugangs zu schulischen Zwecken ist auch auRerhalb des Un-
terrichts gestattet.

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Soft-
ware) und des Internetzugangs durch Lehrkrafte oder das sons-
tige an der Schule tatiges Personal ist an die schulischen Vor-
gaben gebunden. Dies umfasst insbesondere die Pflicht, die
schulischen Gerate sorgfaltig zu behandeln, vor Beschadigun-
gen zu schiitzen, und — sofern erforderlich — furr einen sicheren
Transport, insbesondere mobiler Endgeréte, zu sorgen. Jede
Nutzerin bzw. jeder Nutzer ist im Rahmen gegebenenfalls be-
stehender Fortbildungspflichten gehalten, geeignete

Fortbildungsangebote wahrzunehmen (vgl. § 9a Abs. 2 Lehrer-
dienstordnung - LDO).

Fir den Umgang mit personalisierten mobilen Endgeréaten, die
Lehrkraften oder sonstigem an der Schule tatigen Personal zur
Erledigung der dienstlichen Aufgaben zur Verfiigung gestellt
werden, gelten gesonderte Nutzungsbedingungen.

Stérungen oder Schaden sind unverziiglich der Systembetreu-
ung zu melden. Es gelten die Haftungsregeln des jeweiligen
Dienst- bzw. Arbeitsverhaltnisses, hilfsweise die allgemeinen
Haftungsregeln.

Diese Nutzungsordnung tritt am Tag nach ihrer ortstiblichen Be-
kanntgabe in Kraft. Einmal zu jedem Schuljahresbeginn findet
eine Nutzerbelehrung statt, die fur Schilerinnen und Schiiler,
Lehrkrafte und das sonstige an der Schule tatige Personal in
geeigneter Weise dokumentiert wird.



